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SERVICO DE APROVISIONAMENTO
Sector de Aquisi¢oes de Investimentos e Fornecimento de Servigos

Contrato n.° 371/99/2022

Contrato de aquisi¢cao de servigos de vigilancia e seguranga humana, para o Centro Hospitalar e
Universitario de Coimbra E.P.E.

Entre:

Centro Hospitalar e Universitario de Coimbra, E.P.E., NIPC 510103448, com sede no Hospital da
Universidade de Coimbra, Av. Bissaya Barreto — Praceta Mota Pinto, 3000-075 Coimbra, representado por
Dr. Carlos Manuel Gregoério dos Santos, na qualidade de, na qualidade de Presidente do Conselho de
Administragao, adiante abreviadamente designado por CHUC.

e

Grupo 8 - Vigilancia e Prevengao Electronica, SA., NIPC 500131210, com sede na Avenida dos Estados
Unidos da América, n.° 27-G, 27-H e 27- |, em Lisboa, titular do Alvara n.° 5, A, B, C e D, e, com o capital
social de 1.500.000,00 euros, neste ato representada por Dr. José Fernando Ramos Vaz Baptista, na
qualidade de procurador, com poderes para o presente acto conforme documento comprovativo que
exibiu, adiante abreviadamente designada por Grupo 8.

Considerando:
1. Que o presente contrato foi precedido de procedimento por Concurso Publico n.° 010900012023, nos
termos do disposto na alinea a), n.° 1, do artigo 20.° do Cédigo dos Contratos Publicos;

2. A decisdo de adjudicagéo proferida por deliberagdo de 9 de Dezembro de 2022 do Conselho de
Administragao do CHUC, EPE, que também nessa data aprovou a minuta do presente contrato;

3. A caugdo prestada pelo Grupo 8, mediante garantia bancaria n.° 00125-02-2332815 no valor de
440.273,16 € (quatrocentos e quarenta mil, duzentos e setenta e trés euros de dezasseis céntimos),
cujo regime de liberagao é o previsto no n.° 3 do Art.° 295° do Codigo dos Contratos Publicos.

4. Que a despesa inerente ao contrato sera satisfeita pela dotagdo orgamental do CHUC, EPE, com a
classificagdo econdmica 6223.

5. O pedido n.° 1089/2022 de autorizagao prévia para assungdo de compromissos plurianuais.
6. Que o Grupo 8 apresentou os documentos de habilitagio requeridos no artigo 14.° do programa do
procedimento

E reciprocamente acordado, liviemente aceite e reduzido a escrito o presente contrato, de acordo com as
clausulas seguintes:

Clausula 1.2
(Objeto)

O presente contrato tem por objecto a aquisi¢do de servigos de vigilancia e seguranga humana, para o
CHUC, EPE., de acordo com o respectivo caderno de encargos e nos termos da proposta n.°
202210061441 do Grupo 8 de 2 de novembro de 2022. Os servigos serdo prestados no respetivo periodo
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funcional e locais dos postos de vigilancia e equipamentos identificados no Anexo | e com os meios
humanos e técnicos a afetar & prestagdo de servigos constantes do Anexo Il ao presente contrato,
documentos que dele fazem parte integrante.

Clausula 2.2
(Prego contratual e condigbes de pagamento)

1. Nos termos do art.® 97.° do Codigo dos Contratos Publicos, o contrato tem o prego contratual de €
8.805.463,20 (oito milhdes, oitocentos e cinco mil, quatrocentos e sessenta e trés euros e vinte
céntimos), escalonado da seguinte forma: 2.930.888,64 € no ano 2023, 2.942.152,32 € no ano 2024 e
2.932.422,24 € no ano 2025, aos quais acrescem o IVA a taxa legal em vigor de 23%.

2. Pela prestagdo de servigos previstos na clausula 1.2, o CHUC obriga-se a pagar ao Grupo 8 o valor
mensal de, € 244.240,72 (duzentos e quarenta e quatro mil, duzentos e quarenta euros e setenta e dois
céntimos) em 2023, € 245.179,36 (duzentos e quarenta e cinco mil, cento e setenta e nove euros e
trinta e seis céntimos) em 2024 e € 244.368,52 (duzentos e quarenta e quatro mil, trezentos e sessenta
e oito euros e cinquenta e dois céntimos) em 2025, aos quais acrescem o IVA a taxa legal em vigor de
23%.

3. O pagamento do valor mensal da prestagéo sera efectuado no prazo de 60 (sessenta) dias a contar da
recepgao, conferéncia e aceitagdo da factura correspondente, nos Servigos Financeiros do CHUC, pelo
que as facturas deverdo ser remetidas a estes Servigos.

4. O atraso no pagamento confere ao fornecedor o direito aos juros de mora calculados nos termos da lei.

Clausula 3.2
(Vigéncia do contrato)

1. O contrato vigorara entre 01.01.2023 e 31.12.2025 (ou a partir da data da sua celebragdo se esta
ocorrer em data posterior, pelo periodo de 36 (trinta e seis) meses, sem prejuizo do cumprimento de
todos os prazos legais do procedimento).

2. A vigéncia do contrato ndo prejudica as obrigagbes acessorias que devam perdurar para além da sua
cessagao.

Clausula 4.2
(Revisao / atualizagao de pregos)

1. O contrato podera ser sujeito a revisdo de pregos ao qual sera aplicavel o disposto na presente
clausula e, em tudo que aqui for omisso, o regime previsto nos artigos 10° e 11° do Decreto-Lei n.°
6/2004, de 6 de janeiro, com as necessarias adaptagdes.

2. S&o garantidos, pelo CHUC, os custos laborais com as categorias de trabalhadores que representem
mais de 3% do valor do contrato.

3. Os custos laborais garantidos s&o referentes a seguranga social, seguro, caixa nacional de seguros de
doengas profissionais, medicina no trabalho, férias, subsidio de férias, feriados, tolerancia de ponto,
faltas remuneradas, subsidio de Natal e formagdo profissional (esta ultima, desde que prevista na
proposta e sujeita a prova de cumprimento).

4. As revisOes a efetuar nos termos desta clausula limitar-se-do aos custos previstos no nimero anterior e
corresponderdo a diferenga que resulte da variagdo anual desses custos, afetada, do coeficiente 0,90.
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5. A revisdo de pregos apenas sera aplicavel quando a variagdo dos custos for superior a 2%, para mais
Ou para menos.

6. Para efeitos de revisao de pregos, o Grupo 8 devera apresentar documento justificativo e, se for o caso,
comprovativo da variagdo dos respetivos custos.

7. Apenas poderdo ser consideradas as variagdes dos custos laborais quando decorram da lei ou de
acordo coletivo de trabalho, ndo sendo possivel, em caso algum, adotar a variagdo de quaisquer outros
indices ou taxas de referéncia.

Clausula 5.2
(Cessao da posigao contratual e subcontratagao)

1. A cessado da posigao contratual pela Grupo 8 e a subcontratagdo carecem sempre de autorizagéo do
CHUC.

2. A autorizagdo da cessdo da posigio contratual e da subcontratagdo previstas no nimero anterior
dependem do cumprimento das condigdes previstas nos n.°s 2 e 3 do Art.° 318° do CCP.

3. Para efeitos do procedimento de autorizagdo da entidade adjudicante relativa a subcontratagao na fase
de execugdo do contrato é aplicavel o disposto no artigo 319.° do CCP.

Clausula 6.2
(Alteragoes)

O presente contrato apenas podera ser alterado mediante acordo expresso e por escrito das Partes, do
qual conste a identificagio da clausula ou clausulas a alterar e os respectivos termos.

Clausula 7.2
(Dados Pessoais)

As Partes declaram cumprir, e obrigam-se a cumprir, o disposto no Regulamento (EU) 2016/679 do
Parlamento Europeu e do Concelho, de 27 de abril de 2016, relativo a protegdo de dados das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, e
demais legislagdo relativa a protecgdo de dados pessoais, designadamente mantendo em total
confidencialidade os dados pessoais, cujo acesso lhe tenha sido dado no ambito da execugao do presente
contrato, e nos termos do acordo constante do Anexo Il ao presente contrato.

Clausula 8.2
(Legislagao aplicavel e Foro)

1. Em tudo o omisso, aplicam-se as disposigbes constantes do Codigo dos Contratos Publicos (CCP),
aprovado pelo Decreto-lei n.° 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei n.°
111-B/2017, de 31 de agosto, e pelas demais disposigdes legislativas e regulamentares aplicaveis.

2. Por acordo entre as partes convenciona-se que, em caso de litigio sobre as questdes emergentes do
presente contrato, € competente o Tribunal de Jurisdigdo Administrativa e Fiscal da area de Coimbra,
com expressa renuncia a qualquer outro.
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Clausula 9.2
(Disposigoes finais)

1. Nos termos do n° 1 do artigo 290°-A do Codigo dos Contratos Publicos foi designado (-

como Gestor deste Contrato em nome do CHUC.

2. Ambos os outorgantes declararam aceitar todas as condigdes do presente contrato de que tém inteiro e
perfeito conhecimento e a cujo cumprimento se obrigam.

3. O presente contrato, Gnico exemplar, esta escrito em catorze paginas, que vai ser assinado por ambos
os outorgantes por certificado de assinatura digital qualificada, nos termos do artigo 94.°, n.°1 do CCP.

Coimbra, 28 de dezembro de 2022 Assinado por: JOSE FERNANDO RAMOS VAZ

Data: 2022.12.28 17:41:59+00'00'

CHUC Grupo 8

Mnmomo DOS SANTOS E CARTAO DE CIDADAO
ica Eletrénico. o0 00

Atributos certificados: Presidente de Conselho de Administracao - Centro
Hospitalar e Universitario de Coimbra, E. P. E..
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ANEXO|

Os servigos serao prestados nas instalagdes do Centro Hospitalar e Universitario de Coimbra, E.P.E, em
todos os edificios, areas envolventes e parques de viaturas de todos os polos, designadamente:

Servigos de vigilancia e seguranga humana:

POSTOS DE VIGILANCIA HOSPITAIS DA UNIVERSIDADE DE
COIMBRA (HUC) - BLOCO CENTRAL E BLOCO DE CELAS

Portaria Principal

HORARIO Dias

Portaria Urgéncia

Pala Urgéncia

Psiquiatria Urgéncia

Porta Interior Urgéncia

Rotunda Entrada Principal

Entrada Auditérios

Atrio Principal

Ol N |lwW|IN|—~

Portaria Consultas Externas

v
o

Parque Consultas Externas

1

—_

Portaria Casa Mortuaria

12 | Portaria Casa Mortuaria

13 | Portaria Psiquiatria

14 | Portaria piso -4

15 | Portaria Celas

16 | Ronda

17 | Ronda/Apoio Visitas/Parques

18 | Portaria S. Jerénimo

19 | Radioterapia

20 | Entrada Principal atrio
2
22 | Porta de acesso ao n6 de penetragéo vertical
23 | Cais -2

24 | Cirurgia Cardiotoracica

—_

Entrada do Edificio das consultas externas

25 | Entrada principal do Edificio S&o Jerénimo

POSTOS DE VIGILANCIA MATERNIDADE DOUTOR DANIEL DE
MATOS (MDM)

26 | Portaria

27 | Portaria Sul

28 | Portaria Norte

29 | Urgéncia / Recegéo

HORARIO Dias
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POSTOS DE VIGILANCIA HOSPITAL GERAL (HG) HORARIO Dias

30 | Portaria Principal

31 | Portaria Sul

32 | Portaria da Imagiologia
33 | Ronda

34 | Ronda / Recegéo

35 | Urgéncia (acesso principal)
36 | Consulta Externa
37 | Medicina do Sono

POSTOS DE VIGILANCIA NOVO HOSPITAL PEDIATRICO (HP) HORARIO Dias

38 | Urgéncia

39 | Balcéo piso 0
40 | Ronda
41 | Portaria Principal (estacionamento)

42 | Consultas Externas HP

-

POSTOS DE VIGILANCIA MATERNIDADE BISSAYA BARRETO (MBB) HORARIO Dias
43 | Portaria
44 | Recegéo fronda (servico visitas)
45 | Zona Sul
POSTOS DE VIGILANCIA ANTIGO HOSPITAL PEDIATRICO (HP) HORARIO Dias
POSTOS DE VIGILANCIA ARNES (CPRA) HORARIO Dias
POSTOS DE VIGILANCIA HOSPITAL DE SOBRAL CID (HSC) HORARIO Dias
48 | Portaria
49 | Psiquiatria Forense Feminina
. Total H Diari ; Di
COORDENACAO s HORARIO il
N.° horas diurnas | N.° horas noturnas
. Total Horas Semanais i
SUPERVISAO - HORARIO Dias
N.° horas diurnas | N.° horas noturnas
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Total Horas Anuai ;
SERVICOS EXTRA = HORARIO Dias
N.° horas diurnas | N.° horas noturnas
Radioterapia, Parque
i Auditérios, Outros servicos ol U —
CONTROLO DE ACESSOS E SERVIGOS EXTRA HORARIO Dias
53 ‘ Abertura da porta das consultas externas ao Sabado
Servigos de ligagao a central de receg¢ao e monitorizagao de alarmes:
Polo Tipo
Hospitais da Universidade de Coimbra Intruséo
Hospitais da Universidade de Coimbra Intruséo
Hospitais da Universidade de Coimbra Intrusdo
Hospitais da Universidade de Coimbra Intruséo
Hospitais da Universidade de Coimbra Intrusdo
Hospitais da Universidade de Coimbra Intruséo
Hospitais da Universidade de Coimbra Intrusdo
Hospitais da Universidade de Coimbra Intruséo
Hospital de Sobral Cid Intruséo
Hospital de Sobral Cid Intruséo
Hospital de Sobral Cid Intruséo
Hospital de Sobral Cid Intruséo
Hospital de Sobral Cid Intruséo
Hospital de Sobral Cid Intruséo

Servigos de transporte de valores e documentagao:

Total recolhas / entregas

Servico Polo .
Horério
Transporte, guarda e tratamento de valores HUC expediente
Transporte, guarda e tratamento de valores HP expediente
Transporte, guarda e tratamento de valores HG expediente
Preparacéo e entrega de trocos HUC expediente

Dias

N.°x
semana
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ANEXO I

Meios humanos e técnicos a afetar a prestagao de servigos, conforme exigido nas alineas g)e h)don®1e
n° 3, ambos do artigo 38° da Lei n° 34/2013, de 16 de Maio, alterado pela Lei n.° 46/2019, de 08 de Julho.

Centro Hospitalar e Universitario de Coimbra, E.P.E.

HUC
Meios Humanos: 63 vigilantes

Meios Materiais:

2 Bastdes de Ronda
2 PC Fixos

1 Impressora

2 Viaturas

1 Lanterna

14 telemoveis

1 Pen

4 radios

HG
Meios Humanos: 24 vigilantes

Meios Materiais:
5 Telemoveis

1 Pen

1 Bastdo de ronda
1 Lanterna

HP
Meios Humanos: 21 vigilantes

Meios Materiais:
4 Radios

1 Telemovel

1 Bastdo de ronda
1 Lanterna

MDM
Meios Humanos: 13 vigilantes

Meios Materiais:
2 Telemoveis

1 Bastdo de ronda
1 Lanterna

1 Pen

mBB
Meios Humanos: 11 vigilantes
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Meios Materiais:
2 Telemovel

1 Bastdo de ronda
1 Lanterna

1 Pen

Sobral Cid
Meios Humanos: 10 vigilantes

Meios Materiais:
1 Telemovel

Arnes
Meios Humanos: 5 vigilantes

Meios Materiais:
1 Bastdo de ronda
1 Telemovel

Ex HP
Meios Humanos: 5 vigilantes

Meios Materiais:
1 Lanterna

Ligagao a Central de Recepgao e Monitorizagao de Alarmes

Meios Humanos

A central do Grupo 8 (CMRA/CRA) esta dotada dos Operadores suficientes para a boa execugio dos
servigos, em permanéncia, com fungdes de operadores da CMRA/CRA; dois vigilantes para execugéo do
servigo de rondas ou deslocagdo de piquete.

Meios Materiais

l. Central de monitorizagdo e recepgdo de alarmes (CMRA) constituida por centrais de recepgdo IP e
convencional (PSTN/GSM) redundantes, monitorizadas por software;

Il. Central de contacto permanente;
[1I. Dispositivo de transmissdo para a CMRA/CRA do Grupo 8;

IV. Meios de comunicagdo para recepgdo e contacto para o cliente com redundancia de tecnologias

(PSTN/PTSN, GSM e IP);

V. Viatura automével para deslocagéo para execugéo das rondas ou de piquete;
VI. Meios de comunicagdo das rondas/piquete com a CMRA/CRA (telemével dotado com botao de panico).
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Transporte de Valores
Meios humanos:

* Recolha de Valores — Equipas de 2 (dois) ou 3 (trés) Vigilantes, com a categoria profissional de VTV
« Tratamento de Valores — Equipa de Vigilantes, com formagéo de “Conhecimento de Nota e Moeda de
Euro, Genuinidade”.

Meios materiais:

+ Recolha de Valores — Viaturas preparadas e equipadas para o efeito / IBNS'’s / Sacos, selos e envelopes
de seguranga, para o transporte de valores / Terminais eletrénicos para registo de volumes coletados,
Impressoras / Recibos de Quitagdo (Manuais) / Sistemas de comunicagdo GSM (Teleméveis).
 Tratamento de Valores — Instalagbes preparadas e equipadas para o efeito / Equipamentos de
processamento de Nota e Moeda Euro, de acordo com as normas do BCE / Periféricos (Balangas,
Equipamentos de cintagem Nota, Equipamentos de embalamento de Nota e Moeda)
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ANEXO Il

ACORDO DE TRATAMENTO DE DADOS

O presente Anexo visa regular a relagéo entre o CHUC e o Grupo 8, no estrito cumprimento da legislagéo nacional
sobre protegdo de dados pessoais e faz parte integrante do contrato de aquisi¢édo de servigos de vigilancia e
seguranga humana, ao Centro Hospitalar e Universitario de Coimbra E.P.E. (Contrato n® 371/99/2022), de que
constitui parte integrante.

CLAUSULA PRIMEIRA
DEFINIGOES

As partes acordam que os presentes termos e expressoes terdo doravante o seguinte significado:
CNPD - Comisséo Nacional de Prote¢éo de Dados, isto é, a autoridade de controlo de Portugal;
Contrato — o presente acordo de tratamento de dados, incluindo os Anexos a este, conforme alterados ao longo do
tempo;
Contrato de Prestagao de Servigos - o contrato de prestagéo de servigos de vigilancia e seguranga humana;
Dados Pessoais — toda e qualquer informagéo relacionada com uma pessoa singular, que a identifique ou torne
identificavel, direta ou indiretamente, em particular, com referéncia a identificadores como nome, um nimero de
identificagdo, dados de localizagéo, identificadores online como logins e outras credenciais de acesso, ou outros
fatores, nomeadamente, fisicos, psicoldgicos, genéticos, econdémicos, culturais ou sociais;
Legislagao de Protegdo de Dados — 0 Regulamento Geral de Prote¢ao de Dados da EU 2016/679 de 27 de Abril
de 2016, relativo a protegéo de pessoas singulares no que diz respeito ao tratamento de dados pessoais, € a Lei n°
67/98, de 26 de Outubro que continua em vigor em tudo o que néo contraria o Regulamento mencionado, bem como
qualquer legislagdo nacional que venha a substituir esta;
Responsavel pelo Tratamento - pessoa coletiva que determina as finalidades e os meios de tratamento de dados
pessoais, neste caso o CHUC;
RGPD - o Regulamento Geral de Protegéo de Dados da EU 2016/679 de 27 de Abril de 2016, relativo a protegéo de
pessoas singulares no que diz respeito ao tratamento de dados pessoais;
Subcontratante — pessoa coletiva que trata os dados pessoais por conta do responsavel pelo tratamento destes,
neste caso o Grupo §;
Titular dos Dados - pessoa singular identificada ou identificavel;
Tratamento — a operagéo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios autonomizados ou ndo autonomizados, tais como a recolha, o registo, a organizagao, a
estruturag@o, a conservagéo, a adaptagéo ou alteragéo, a recuperagéo, a consulta, a utilizagéo, a divulgagéo por
transmisséo, difusdo ou qualquer outra forma de disponibilizagéo, a comparagéo ou interconexao, a limitagéo, o
apagamento ou a destruigéo;
Violagdo de dados pessoais — uma violagdo de seguranga que provoque, de modo acidental ou ilicito, a
destruigdo, a perda, a alteragdo, a divulgagdo ou o acesso ndo autorizado, a dados pessoais transmitidos,
armazenados ou sujeitos a qualquer outro tipo de tratamento.

CLAUSULA SEGUNDA
OBJECTO

1. O objeto do Tratamento de Dados Pessoais efetuado pelo Grupo 8 por conta do CHUC é o fixado no Contrato
de Prestago de Servigos.

2. Aduragéo do Tratamento de Dados Pessoais efetuada pelo Grupo 8 € a duragéo do Contrato de Prestagéo de
Servigos.

3. A finalidade do Tratamento de Dados Pessoais € a de prestagdo de servigos de vigilancia e seguranga
humana, ao Centro Hospitalar e Universitario de Coimbra E.P.E. (Contrato n® 371/99/2022), pela Grupo 8 nas
instalagbes do CHUC, servigos que se encontram melhor descritos no Contrato de Prestagéo de Servigos e
documentos a ele anexos.

4. Os Dados Pessoais objeto do Tratamento de Dados Pessoais serdo os dados de identificagdo do Titular de
Dados e a sua imagem.

5. As categorias de Titulares de Dados objeto do Tratamento de Dados s&o clientes, colaboradores, fornecedores
e visitantes do CHUC.
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CLAUSULA TERCEIRA
OBRIGAGOES DO CHUC

1. O CHUC compromete-se a:

a) garantir a legitimidade para o tratamento de Dados Pessoais objeto do Contrato de Prestagéo de
Servigos;

b) garantir que todos os Dados Pessoais do Titular dos dados s&o recolhidos e transmitidos de forma licita
ao Subcontratante;

c) garantir que os Titulares dos Dados estdo devidamente informados de que a Subcontratante podera /ira
tratar Dados Pessoais em nome do CHUC;

d) n&o fornecer instrugdes ao Subcontratante que sejam contrérias, de alguma forma, a Lei ou aos direitos
dos Titulares dos Dados;

e) imediatamente apos ser do conhecimento do CHUC, informar o Subcontratante de quaisquer Dados
Pessoais dos Titulares de Dados objeto de tratamento pelo Subcontratante que estejam errados, ou
tenham sido retificados, atualizados ou eliminados;

f) dar ao Subcontratante instrugdes documentadas sobre a forma de Tratamento de Dados Pessoais por parte
do Subcontratante;

g) sero ponto de contacto entre o Subcontratante e os Titulares dos Dados.

2. As instrugdes mencionadas na alinea f) do nimero anterior desta clausula devem ser dadas por escrito. Caso
necessario, 0 CHUC podera dar as instrugdes verbalmente ou por telefone, no entanto, estas devem ser
confirmadas por escrito logo que possivel.

3. Naeventualidade do Grupo 8 ter suspeitas fundamentadas de que uma instrugéo do CHUC viola o Contrato ou
a Legislagéo de Protegéo de Dados deve informar de imediato o CHUC.

CLAUSULA QUARTA
OBRIGAGOES DO GRUPO 8
O Grupo 8 compromete-se a:

a) apenas tratar dados pessoais do Titular dos Dados de acordo com as instrugdes documentadas do CHUC,
incluindo relativamente a transferéncias de Dados Pessoais dos Titulares dos Dados para um Pais ou uma
organizagao internacional, exceto se tiver de o fazer ao abrigo do direito da Unido Europeia ou de um
Estado-Membro ao qual o Grupo 8 esteja vinculado;

b) garantir que as pessoas autorizadas a efetuar o tratamento dos dados pessoais, nomeadamente os seus
colaboradores, executam o Tratamento de Dados de acordo com as instrugdes dadas pelo CHUC e que se
vincularam a um acordo de confidencialidade ou que estdo vinculadas a uma obrigagdo legal de
confidencialidade;

c) caso receba diretamente algum pedido de exercicio de direitos por parte do Titular dos Dados, o Grupo 8
devera encaminhar de imediato o mesmo ao CHUC;

d) apoiar o CHUC, sempre que este o solicite, na resposta a pedidos de exercicio de direitos efetuados pelo
Titular dos Dados;

e) tendo em conta o atual estado da técnica, os custos de implementagéo e o tipo, as circunstancias, o &mbito
e as finalidades do tratamento, bem como a probabilidade e gravidade de ocorréncia de uma violagéo de
dados pessoais, adotar as medidas técnicas e organizativas adequadas de forma a assegurar um nivel de
seguranga adequado a esse risco, as quais podem incluir:

i.  apseudonomizagéo e a cifragem de dados pessoais;
ii. a capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia dos
sistemas e dos servigos relacionados com o tratamento dos dados;
ii. a possibilidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais em caso de
incidentes fisicos ou técnicos;
iv. um processo regular para testar, apreciar e avaliar regularmente as medidas técnicas e
organizativas para garantir a seguranga do Tratamento de Dados.

f) em caso de ocorréncia de uma Violagdo de Dados Pessoais, o Grupo 8 devera comunicar imediatamente
esse facto ao CHUC e devera prestar toda a assisténcia necessaria ao CHUC com vista a reparar
quaisquer problemas decorrentes desse incidente, incluindo, nomeadamente, cooperar com a obrigagéo de
comunicagéo a CNPD;
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disponibilizar ao CHUC a informagéo necesséria para demonstrar a conformidade com as obrigagdes do
Grupo 8 constantes do presente Contrato;

permitir e colaborar em auditorias internas do CHUC;

tornar anénimos os dados pessoais fornecidos pelo CHUC como medida de protegéo e por razes técnicas,
e em conformidade com a legislagéo em vigor.

CLAUSULA QUINTA

SUBCONTRATANTES DO GRUPO 8
O CHUC autoriza por este meio o Grupo 8 a contratar qualquer subcontratante para desempenhar tarefas
de tratamento especificas com vista ao cumprimento do Contrato de Prestagéo de Servigos, na medida em
que esse subcontratante cumpra todas as obrigagdes previstas no presente Contrato, no caso em que as
mesmas sejam aplicaveis ao Tratamento de Dados Pessoais do CHUC levado a cabo por esse
subcontratante, como se este fosse parte no presente Contrato.
Os subcontratantes selecionados pelo Grupo 8 deverdo adotar as medidas técnicas € organizacionais
adequadas para que o tratamento cumpra os requisitos de legislagéo de protegéo de dados aplicavel.
O Grupo 8 deve informar o CHUC de quaisquer alteragbes aos subcontratantes, dando ao CHUC a
possibilidade de se opor a essa decisdo. Caso o CHUC se oponha e essa oposi¢éo néo for justificada e
significar custos adicionais para o Grupo 8, este sera compensado pelo CHUC por esses custos adicionais.
Caso 0 CHUC se queira opor a decisdo mencionada no niimero anterior devera fazé-lo no prazo de 15 dias
a contar da comunicagéo escrita efetuada pela Grupo 8.
O CHUC aceita de forma explicita o recurso aos subcontratantes com os quais o Grupo 8 possui contratos
em vigor.

CLAUSULA SEXTA
MEDIDAS DE SEGURANCA

As medidas de seguranga adotadas pelo Grupo 8 incluem:

medidas de controlo de acesso fisico: apenas pessoas autorizadas devem ter acesso fisico ao centro de
tratamento de dados e ao equipamento utilizado para o mesmo;

medidas de controlo de acesso ao sistema: apenas as pessoas autorizadas poderéo ter acesso ao sistema
de tratamento de dados, nomeadamente através de medidas que permitam a identificagéo e autenticagéo
do utilizador;

controlo dos meios de transmissdo dos dados: ndo pode existir acesso aos dados durante a transmisséo,
transporte ou armazenamento dos dados em suporte de transferéncia;

controlo de acesso aos dados: devem ser aplicadas regras para verificagdo de quem recolhe, introduz,
altera ou elimina os dados nos sistemas;

serdo tomadas medidas para tentar evitar que os dados sejam acidentalmente perdidos ou eliminados
definitivamente, nomeadamente através de procedimentos de backup e controlo regular do sistema.

CLAUSULA SETIMA

DIREITO A REALIZAGAO DE AUDITORIAS
O Grupo 8 autoriza e colaborard em auditorias razoaveis para verificar a conformidade do Grupo 8 e de
quaisquer subcontratantes com o disposto no presente Contrato.
As Partes acordam que estas auditorias serdo realizadas por um auditor independente, escolhido pelo
CHUC e previamente aprovado pelo Grupo 8.
O Grupo 8 colaboraré e facultara ao auditor independente o acesso razoavel as zonas das instalagdes em
que o Grupo 8 preste os servigos relativos ao Contrato de Prestagéo de Servigos, bem como a informagao
relativa ao Tratamento de Dados dos Titulares dos Dados relacionados com esse Contrato.
A auditoria devera decorrer entre as 09h00e as 17h00, em dias Uteis e mediante notificagdo com
antecedéncia de 15 dias Uteis a Grupo 8, e néo devera perturbar a atividade normal da Grupo 8.
O auditor independente devera cumprir as normas internas do Grupo 8, bem como as suas regras de
seguranga, bem como assinar um acordo de confidencialidade disponibilizado pelo Grupo 8.
O CHUC é responsavel por todos os custos associados a auditoria.
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CLAUSULA OITAVA
REMUNERAGAO
O Grupo 8 tem direito a uma compensagéo adicional calculada com base nas seguintes situagoes:

a) caso as instrugdes do CHUC exijam mediadas adicionais;

b) o apoio aos pedidos de exercicio de direitos formulados pelos Titulares dos Dados exija medidas adicionais
por parte do Grupo 8 para além do que for em termos de razoabilidade necessario ao abrigo do Contrato de
Prestagéo de Servicos;

c) na eventualidade do CHUC alterar as suas instrugdes escritas mencionadas na alinea f) do niimero 1 da
Clausula Terceira, ou

d) se o CHUC solicitar a implementagéo de medidas técnicas ou organizativas adicionais.

CLAUSULA NONA
ELIMINAGAO OU DEVOLUGAO DOS DADOS PESSOAIS

1. O Grupo 8 devera, no momento de cessagéo do presente contrato, deixar de tratar os Dados Pessoais
tratados por conta do CHUC.

2. O Grupo 8 devera, de acordo com as instrugdes escritas do CHUC e a suas expensas, devolver ao CHUC
todos os Dados Pessoais.

3. Caso o CHUC néo dé instrugdes expressas e escritas relativamente a devolugéo dos Dados Pessoais no
prazo de 01 (um) més a contar da data de cessagéo do Contrato, o Grupo 8 podera eliminar esses dados
pessoais, incluindo as copias dos mesmos, exceto se 0 armazenamento dos mesmos for exigido por Lei.

CLAUSULA DECIMA
VIGENCIA E CESSAGAO
O presente Contrato vigorara enquanto vigorar o Contrato de Prestagéo de Servigos, mantendo-se em vigor apenas
as obrigagdes que decorrerem da legislagéo aplicavel, nomeadamente a referente a prazos de conservagéo de
dados.

CLAUSULA DEQIMA PRIMEIRA
DISPOSIGOES FINAIS
Todas as alteragdes ao presente Contrato deverdo revestir a forma escrita.
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